Antivirus

Deés lors que votre appareil va sur internet, il convient de doter ce dernier d’un antivirus. Cela concerne non seulement les ordinateurs mais

aussi les téléphones portables et les tablettes:

> AVAST
> LOOKOUT

> MCAFEE

Ifavast G Lookout @ McAfee
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Autres logiciels de protection

D’autres logiciels servent a empécher qu’un logiciel malveillant entreprenne quoi que ce soit contre vous (enregistrement de votre frappe sur

clavier, capture d’image par la webcam, capture d’écran, etc.).

> SPYSHELTER

Spyl =1

Anti-Keylogger

Certains logiciels permettent d’assurer une protection en amont de la menace en identifiant d’avance les sites internet ou les applications

représentant un certain risque :

> PRADEO

pradeo

EYOND THE IMPOSSIBLE



Toutefois, un antivirus n’est pas forcément suffisant et il arrive que certaines menaces passent a travers les mailles du filet. Il peut ainsi étre

utile de vérifier de temps en temps certaines choses :

L’adresse email a-t-elle été compromise ?

> I have been pwned ?

Etre alerter si votre webcam/micro a été activée a distance par des notifications:

OverSight

> Oversight

Etre attentif aux usurpations d’identité:

> TinEye : site qui permet de savoir d’ou vient une image et si elle apparait sur le web




VPN

Un VPN (Virtual Private Network) ou RPV (Réseau Privé Virtuel) permet d'accéder a des ordinateurs distants comme si 1'on était connecté

au réseau local. Il s’agit de créer un tunnel entre deux ordinateurs afin de sécuriser complétement la connexion entre ceux-ci. Les logiciels

suivants permettent la création d’un VPN :

> F-Secure Freedome VPN
> HIDE MY ASS!

> THEGREENBOW

oy
THEGREENBOLW

=
° %
F-Secure. TH JEMYASS) K
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Moteurs de recherche

Les moteurs de recherche, contrairement a google, suivant ne vous espionnent pas respectent votre vie privée (pas de suivi d’historique ou

de communication de cet historique):

> Qwant
> DuckDuckGo

> BS EXALEAD

2

Qwant  DuckDuckGo

2S5 EXAlLEAD




Echanger de manicre sécurisce

Il existe de nombreux moyens d’échanges de maniére sécuriser via un systéme chiffrant les messages envoyés.

DATARMINE
ZED!

PROTON MAIL

YV VYV

TUTANOTA

datarmine

Frivacy everywhere with blockchain

Zed! [N BN rutonots

FOR SECURE DATA EXCHAMGE




Messagerie instantanée

Afin de téléphoner en toute sécurité et d’échanger des sms, il est vivement recommandé d’utiliser une messagerie instantanée,

> SIGNAL PRIVATE MESSENGER
> TELEGRAM

> WHATSAPP

Telegram



Sécuriser les mots de passe

Afin de sécuriser au mieux vos mots de passe, il est intéressant d’utiliser un gestionnaire de mots de passe:

> KEEPASS

> DASHLANE

KeePass
Password Safe

%shlane




Logiciels de cryptage

De nombreux logiciels proposent le cryptage des données afin de renforcer la protection de la vie privée. Un tel logiciel permet a son
utilisateur de crypter I’intégralité des données de son ordinateur de telle sorte qu’un tiers ne pourra pas utiliser les données présentes sur

I’ordinateur.

> VERACRYPT

> SECURITYBOX

(\ SecurltyBox

DATA SECURITY




L’Etat est aussi en premiére ligne pour la protection des utilisateurs d’internet via différents organismes ou agences

ANSSI : elle assure la mission d'autorité nationale en matiére de sécurité des systémes d'information. A
ce titre elle est chargée de proposer les régles a appliquer pour la protection des systémes d’information

de I'Etat et de vérifier I'application des mesures adoptées.

CNIL: elle est chargée de veiller a ce que I’informatique soit au service du citoyen et qu’elle ne porte

atteinte ni a I’identité humaine, ni aux droits de I’Homme, ni a la vie privée, ni aux libertés individuelles
ou publiques u

X x ,
* x ENISA: elle renforce la capacité des Etats membres, des institutions communautaires et des entreprises
* e n ’ S a d'anticiper, d'examiner et de résoudre les problémes en matiére de sécurité des résecaux et de
* l'information

*x *



Ce site internet, développé par le gouvernement, vise a sensibiliser les utilisateurs d’internet quant aux

nombreuses fausses informations qui peuvent circuler sur internet,

internet-signalement.

Yortail ¢ cites de ['Intafnet

France cyber security est un label visant a promouvoir les solutions de cybersécurité frangaises et a

accroitre leur visibilité a l'international

CYBERMALVEILLANCE.COUV.FR

B Assistance et prévention du risque numeérique

Ce site permet de trouver un prestataire quand

ont a subi une attaque. Nous allons maintenant vous indiquer la marche a suivre pour obtenir une assistance.

Vous étes :

Un professionnel Une administration Un particulier

E# _. Sec N u macadémfe . g O u \u/ ]Cr' Ce site permet de se former a la cybersécurité a son

rythme.

Liberrd = Egaiird = Franernird

HI:ZPL.'EI.I{HJIZ]"I!.'.N{‘:.HNE Formez_vous é la Sécurité du numérique
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